WARN- UND INFORMATIONSDIENST
(WID)

Mit dem WID des LSI erhalten Sie kostenlos aktuelle,
allgemeinverstandliche Informationen sowie Hand-
lungsempfehlungen zu Sicherheitsliicken und aktuellen
Bedrohungslagen.

MELDUNG OFFENTLICHER
|IP-ADRESSEN

Nutzen Sie die Mdglichkeit, die offentlichen statischen
IP-Adressen Ihrer Kommune an das LS| zu melden. Bei
Bekanntwerden von Sicherheitsvorfallen oder Schwach-
stellen informiert das LS| Sie dann mit individuell aufbe-

reiteten Informationen zu betroffenen Adressen.

MALWARE INFORMATION \
SHARING PLATFORM (MISP) 4

N
Das LS| bietet Kommunen, die an das bayerische Behor-
dennetz angebunden sind, einen kostenlosen Zugang
zu seiner kommunalen MISP-Instanz an. Mit dieser
Plattform konnen Informationen zu den Verteilungswe-
gen und Auswirkungen von schadhaften Programmen,
sogenannte Indicators of Compromise (loCs), aus dem
LSI abgerufen werden.

KOM-MISP ermoglicht den Kommunen, neue 1oCs vom
LS| zu beziehen, um diese technisch optimiert und au-
tomatisiert in den kommunalen zentralen Systemen zu
hinterlegen. Mit Nutzung dieser Plattform wird die IT-Si-
cherheit durch Erkennung potentieller Angriffe deutlich
gesteigert und die Resilienz insgesamt erhoht.

SSL-ANALYSE

N
/

Fir Kommunen, die an das bayerische \___4
Behordennetz angebunden sind, bietet das LSI eine
kostenlose SSL-Analyse des Internetverkehrs an. Dabei
wird verschliisselte Kommunikation entschlisselt, auf
schadliche Inhalte untersucht und wieder verschlisselt.
BERATUNG

\

i
Eine der zentralen Aufgaben des LSl ist die =
neutrale, kostenlose Beratung der bayerischen Kom-
munen. Wenden Sie sich gerne mit lhren individuellen
Fragen zur Informationssicherheit an uns. Alle Informa-
tionen werden vertraulich behandelt. Das LSl ist keine
Aufsichsbehdrde sondern versteht sich als Partner der
Kommunen.

Aus den Erfahrungen durch die bisherige Beratungstatig-
keit und der Unterstiitzung bayerischer Kommunen bei
Voréllen haben wir spezielle und zugleich kostenlose An-
gebote entwickelt. Die Wichtigsten mochten wir Ihnen in
diesem Faltblatt kurz vorstellen.

Einen Uberblick unserer Leistungen erhalten Sie auch
auf der LSI-Webseite: https://www.lsi.bayern.de/kom-
munen

Erreichen kdnnen Sie uns unter der E-Mail-Adresse:
Beratung-Kommunen®@Isi.bayern.de oder telefonisch:
0911/21549-523
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UNSERE
LEISTUNGEN

FUR KOMMUNEN
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LSI-INFORMATIONEN UND
-LEITFADEN

Zu haufigen Beratungsthemen sind kurze, verstandliche
LSI-Infos auf der LSI-Webseite zu finden. Zudem gibt es
zu verschiedenen Bedrohungen, wie Ransomware und zur
DDoS-Prevention, ausfiihrliche Leitfaden.

\
WEG INS IT-RISIKOMANAGEMENT /4

N
In modernen Organisationen gibt es viele IT-Risiken, wel-
che identifiziert, bewertet und behandelt werden missen.
Das LSI-Produkt stellt einen niederschwelligen Einstieg in
das IT-Risikomanagement fiir Kommunen dar.

IT-RESILIENZ 0

Die Checkliste ,IT-Resilienz“ bringt Transparenz

in die Informationssicherheit, indem sie den aktuellen
Stand lhrer Kommune visuell darstellt und Sie danach in
einem Stufenmodell auf den Weg zur Verbesserung der
Informationssicherheit leitet. Die Checkliste steht auf der
LSI-Webseite zum Download bereit.

BAYERISCHES SIEGEL
»KOMMUNALE IT-SICHERHEIT*

Mit dem bayerischen Siegel ,,Kommunale IT-Sicherheit*
konnen Sie auf Basis einer Selbstauskunft eine Mindest-
absicherung in der Informationssicherheit gemaf Art. 43
Abs. 1 BayDiG nachweisen und Biirgern sowie Gewerbe-
treibenden gegenuber darstellen. Den Fragebogen und
weitere Informationen erhalten Sie Uber eine Anfrage.
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IT-NOTFALLMANAGEMENT

Wenn ,es“ tatsachlich passiert, sollten Sie mit
Notfallvorsorge und Notfallbewaltigung geristet sein. Mit
dem LSI-Paket IT-Notfallmanagement erhalten Sie eine
pragmatische Handreichung, die schon zu groen Teilen
ausgefullt ist. Damit werden lhnen die notigen Schritte
zur Schadensminimierung leichter fallen. Die Unterlagen
konnen Sie formlos per E-Mail anfragen.

TABLETOP-UBUNGEN

&2
Integraler Bestandteil eines erfolgreichen Notfallma-
nagements sind Notfallibungen. Das LS| bietet ein
Paket "Tabletop-Ubungen" als Leitfaden zur praventi-
ven Diskussion von Rollen und Reaktionen in einem
IT-Notfall an. Damit werden lhnen bereits vorgefertigte
realitatsnahe Szenarien zu verschiedenen IT-Sicher-
heitsvorfallen an die Hand gegeben. Um im Notfall nicht
unvorbereitet zu sein, empfehlen wir daher die eigenen
MaBnahmen vorab mit Hilfe dieser Ubungen zu testen.

MITARBEITER-SENSIBILISIERUNG “‘

Die meisten Cyber-Angriffe setzen an der ,Schwach-
stelle Mensch® an, indem gezielte Phishing-Angriffe
durchgefiihrt werden oder Social-Engineering ausge-
nutzt wird. Das LSI bietet Ihnen aus diesem Grund die
Nutzung einer kostenlosen Sensibilisierungsplattform
an. Wir empfehlen lhnen dringend diese zu nutzen, um
damit lhre Mitarbeiter Uber die Methoden der Angreifer
aufzukldren und zu sensibilisieren.
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