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Management Summary 

 

Dokumente werden mit dem Traffic Light Protocol (TLP) einer von fünf 

Klassen zugeordnet, um die Weitergabe zu regeln. Dabei kennt der Infor-

mationsaustausch die Rollen Ersteller, Verteiler, Empfänger und Part-

ner/Dienstleister des Empfängers. 

Die folgenden Ausführungen beziehen sich auf den Umgang mit klassifi-

zierten Informationen im kommunalen Umfeld. Dabei sind im Folgenden 

mit der Bezeichnung „Kommune“ Gemeinden, Märkte, Städte, Landkreise 

und Bezirke gemeint. 

 

Das TLP Protokoll wird vom „Forum of Incident Response and Security 

Teams“ kurz „FIRST“ herausgegeben. 
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 TLP KLASSEN  

 

Die im folgenden beschriebenen TLP Klassen entsprechen der TLP Version 2.0. Die 

vormals angewendete TLP kennt die TLP Klasse „Amber+Strict“ nicht. Die Einteilung 

folgt den Ampelfarben (Green ≙ Grün; Amber ≙ Bernstein/Gelb; Red ≙ Rot)1 

 

TLP:CLEAR: Unbegrenzte Weitergabe (bei Version 1.0: WHITE) 

 

TLP:GREEN: Organisationsübergreifende Weitergabe 

 

Im kommunalen Umfeld bedeutet TLP:GREEN, dass die Informationen an Kom-

munen weitergegeben werden dürfen. Kommunen, die diese klassifizierten 

Nachrichten erhalten, dürfen diese Informationen auch ihren Dienstleistern zu-

leiten. Dienstleister, die diese Informationen direkt oder indirekt erhalten, dürfen 

diese nur für die entsprechende Zielgruppe ihrer betreuten Kommunen nutzen 

und keinesfalls an Dritte weiterleiten, anderweitig verwenden oder gar veröf-

fentlichen.  

 

TLP:AMBER: Eingeschränkte interne und organisationsübergreifende Verteilung 

 

Empfangende Kommunen dürfen diese Informationen nur an die direkt und un-

mittelbar betroffenen verantwortlichen Stellen, die Einfluss auf die Problembe-

hebung haben, weitergeben. Dienstleister, die diese Informationen direkt oder 

indirekt erhalten, dürfen diese Information nur an die direkt und unmittelbar 

zuständigen Personen intern weitergeben und keinesfalls anderweitig verbrei-

ten oder gar veröffentlichen. 

 

TLP:AMBER+STRICT: Eingeschränkte interne Weitergabe 

 

 

1 https://www.first.org/tlp/docs/tlp-a4.pdf 

 

https://www.first.org/tlp/docs/tlp-a4.pdf
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Die Einstufung von Informationen als TLP:AMBER+STRICT beschränkt die Wei-

tergabe ausschließlich auf die Organisation des Empfängers, d.h. auf die jewei-

lige Kommune. Jegliche Weitergabe darüber hinaus ist untersagt. Bei der Ver-

teilung innerhalb der Kommune gilt „Kenntnis nur, wenn nötig“. Der Informati-

onsersteller kann weitergehende oder zusätzliche Einschränkungen der Infor-

mationsweitergabe festlegen und den internen Empfängerkreis einschränken 

(z.B. Personenkreis einer Projektgruppe, Informationssicherheitsbeauftragter).  

 

TLP:RED: Persönlich, nur für benannte Empfänger 

 

TLP:RED eingestufte Informationen sind ausschließlich für einen festgelegten 

Empfängerkreis und dürfen vom Empfänger an Niemanden weitergegeben 

werden. 

 

 ANWENDUNG UND ABGRENZUNG 

 

In Deutschland und im Kontext der Informationssicherheit wird die TLP Klassifizie-

rung z.B. von der Allianz für Cyber-Sicherheit (beim Bundesamt für Sicherheit in der 

Informationstechnik) und dem LSI genutzt, um schützenswerte Dokumente (Warn-

meldungen, Daten über Schadcode, MISP-Informationen)  zu klassifizieren.2 

 

Das TLP Protokoll ist unabhängig vom Geheimschutz (VS-NfD, Geheim usw.) und 

vom gesetzlich geregelten Datenschutz.  

 

 VERTRAULICHKEIT DER INFORMATIONEN UND UNBEABSICHTIGTE WEITER-

GABE 

 

Ziel des Modells ist die Herstellung eines Vertrauensniveaus. Die ausgewiesene TLP 

Klassifikation ist verbindlich. Informationen dürfen (auch auszugsweise) nur der TLP 

Einstufung entsprechend weitergegeben werden. Die unbefugte Weitergabe 

 

2 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/TLP/merkblatt-tlp.html 

 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/TLP/merkblatt-tlp.html
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verletzt die Vertraulichkeit und das Vertrauensniveau. Sollten von einer Kommune 

unbefugt TLP-Klassifizierte Informationen weitergegeben werden, wird die Kom-

mune von einem weiteren Empfang klassifizierter Informationen ausgeschlossen, 

sodass zukünftig nur noch als TLP:CLEAR eingestufte Informationen empfangen 

werden.3 

 

Das BSI und der BayLfD warnen vor einer unbeabsichtigten, automatisierten Wei-

tergabe TLP geschützter Inhalte an Online-Virenprüfportale wie z.B. „VirusTotal“. 

Das Ziel dieser Plattformen ist eine möglichst genaue gemeinschaftliche Erkennung 

von Schadcode. Hochgeladene klassifizierte Informationen  können von registrier-

ten und zahlenden Kunden unberechtigt genutzt werden, was einer Verletzung der 

TLP-Regeln zur Folge hätte. Ähnliches gilt für sog. Sandboxlösungen und Vi-

renscanner mit Cloudanbindung.  

 

 

 HINWEISE FÜR INFORMATIONSSICHERHEITSBEAUFTRAGTE  

Kommunen müssen sicherstellen, dass TLP::Clear überschreitende Informationen 

nicht automatisiert an Virenprüfportale oder andere Onlineanbieter übermittelt 

werden.4 Dabei ist unbedingt die Unterstützung der zuständigen IT-Abteilung ein-

zuholen. 

 

In den Sicherheitskomponenten sind entsprechende Ausnahmeregeln zu installie-

ren, die auf die Schlagworte TLP:GREEN und höher abzielen und diese von einer 

Übermittlung ausnehmen. Von einer Schadcodeprüfung insgesamt, dürfen die 

schlagwortbehafteten Dateien allerdings nicht ausgekommen werden! Auch andere 

Systeme, die Dokumente nach extern verbreiten (Datenaustauschplattformen, Do-

kumentenmanagementsysteme etc.) könnten potenziell auch von diesem Problem 

betroffen sein.  

 

 

3 https://de.wikipedia.org/wiki/Traffic_Light_Protocol 

 

4 https://www.datenschutz-bayern.de/tbs/tb32/k12.html#12.4.3 

https://de.wikipedia.org/wiki/Traffic_Light_Protocol
https://www.datenschutz-bayern.de/tbs/tb32/k12.html#12.4.3
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 KONSEQUENZEN UNBERECHTIGTER WEITERGABE 

Empfänger, die TLP geschützte Informationen nicht bestimmungsgemäß verwen-

den und beispielsweise unberechtigt weitergeben, können von der Informations-

weitergabe ohne Vorwarnung ausgeschlossen werden!  

 

Eine unberechtigte Weitergabe schädigt das Vertrauensniveau insgesamt und kann 

eine konkrete Gefahr für vulnerable IT Systeme bedeuten. Das LSI rät daher ein-

dringlich die TLP Klassifizierung zu beachten. 

 

 

 

 

 

 KONTAKT 

Weitere Informationen finden Sie unter: 

 https://lsi.bayern.de/kommunen/  

Für Unterlagen und Beratung wenden Sie sich bitte per E-Mail an:  

 Beratung-Kommunen@lsi.bayern.de.  

Gerne ist das kommunale Beratungsteam auch telefonisch unter 0911/215 49 - 523 für 

Sie erreichbar. 

https://lsi.bayern.de/kommunen/
mailto:Beratung-Kommunen@lsi.bayern.de

